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Преступления в сфере компьютерной информации

В настоящее время с использованием информационно-телекоммуникационных сетей совершается множество видов преступлений, например распространение вирусного программного обеспечения; кража конфиденциальных данных пользователей; кража чужих продуктов интеллектуальной деятельности; взлом аккаунтов в социальных сетях; распространение неверной информации, клевета; разжигание межнациональной розни или провокация межрелигиозной вражды, незаконный оборот наркотиков. Особо распространенным преступлением является мошенничество.
Киберпреступления сложнее раскрыть, поэтому за их совершение предусмотрены более строгие санкции, чем за аналогичные действия, совершенные без использования информационных технологий.
В отдельную главу 28 Уголовного кодекса Российской Федерации выделены преступления в сфере компьютерной информации. Ответственность за данные преступления наступает с 16 лет.
Статья 272 УК РФ – неправомерный доступ к компьютерной информации. Подразумевает незаконное получение доступа к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации.
За совершение подобных действий лицо может понести наказание в виде штрафа в размере до 200 тысяч рублей, исправительных работ – до 1 года или лишения свободы до 2 лет.
Если указанные деяния причинили крупный ущерб (свыше 1 миллиона рублей), либо были совершены из корыстной заинтересованности, группой лиц или лицом с использованием своего служебного положения, то размеры штрафов, сроки исправительных работ и лишения свободы увеличиваются.
В случаях, если вышеуказанные противоправные действия виновного лица повлекли тяжкие последствия или создали угрозу их наступления, то срок лишения свободы может быть определен в виде 7 лет. К тяжким последствиям относятся: причинение особо крупного материального ущерба, серьезное нарушение деятельности предприятий и организаций, наступление аварий и катастроф, причинение тяжкого вреда здоровью людей или смерти и др.).
Статья 273 УК РФ – создание, использование и распространение вредоносных компьютерных программ. Предусматривает уголовную ответственность за создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирование компьютерной информации или нейтрализации средств защиты компьютерной информации.
Под компьютерными программами по смыслу данной статьи УК РФ в основном понимаются программы, известные как компьютерные вирусы.
За совершение указанных действий предусмотрено ограничение свободы или принудительные работы на срок до 4 лет, или лишение свободы до 4 лет со штрафом до 200 тысяч рублей.
Более суровые сроки наказания предусмотрены за совершение этих действий группой лиц или лицом с использованием своего служебного положения, либо из корыстной заинтересованности, а также если они причинили крупный ущерб. А в случае наступления тяжких последствий или создания угрозы их наступления срок лишения свободы может быть назначен виновному до 7 лет.
Статья 274 УК РФ – нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно- телекоммуникационных сетей. Согласно данной статье за некорректное использование компьютерной информации и информационно- телекоммуникационных сетей, вследствие которого повредилась охраняемая информация, была подвержена изменениям или скопирована, виновному грозит уголовная ответственность и наказание в виде штрафа до 500 тысяч рублей или исправительных работ сроком до 6 месяцев, или лишения свободы на срок до 2 лет.
Более суровое наказание - до 5 лет лишения свободы предусмотрено если эти действия повлекли тяжкие последствия или создание угрозы их наступления.
Статья 274.1 УК РФ – неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации. Ответственность по данной статье наступает в случаях создания, распространения и (или) использования компьютерных программ, предназначенных для уничтожения, блокирования, модификации, копирования информации, содержащейся в критической информационной инфраструктуре Российской Федерации.
Статья предусматривает различные меры уголовной ответственности в зависимости от способов и субъектов преступления, а в случаях если такие действия повлекли тяжкие последствия, виновному грозит наказание до 10 лет лишения свободы.
Статья 274.2 УК РФ – нарушение порядка установки, эксплуатации и модернизации в сети связи технических средств противодействия угрозам устойчивости, безопасности и целостности функционирования на территории Российской Федерации информационно-телекоммуникационной сети «Интернет» и сети связи общего пользования либо несоблюдение технических условий их установки или требований к сетям связи при использовании указанных технических средств, совершенные должностным лицом или индивидуальным предпринимателем, подвергнутыми административному наказанию за деяние, предусмотренное частью 2 статьи 13.42 Кодекса Российской Федерации об административных правонарушениях, а также нарушение требований к пропуску трафика через технические средства противодействия угрозам устойчивости, безопасности и целостности функционирования на территории Российской Федерации информационно-телекоммуникационной сети «Интернет» и сети связи общего пользования, совершенное должностным лицом или индивидуальным предпринимателем, подвергнутыми административному наказанию за деяние, предусмотренное частью 2 статьи 13.42.1 Кодекса Российской Федерации об административных правонарушениях.
Статья предусматривает наказание в виде лишения свободы сроком до 3 лет, а также штраф, исправительные и принудительные работы.

Пресс-служба 
Прокуратуры г. Нижневартовска


При использовании указанной информации ссылка на прокуратуру города Нижневартовска является обязательной. При освещении информации в теле-, радиоэфирах необходимо направлять эфирные справки (количество эфиров с учетом повторов) по адресу прокуратуры города: ХМАО-Югра, г. Нижневартовск, ул. Мусы Джалиля, д. 14, 628602
